1(4)
HELEN
SAHKOVERKKO

Paivitetty 5.6.2024

Oma Sahkodverkko tietosuojaseloste

Tama tietosuojaseloste (jaliempana "Seloste”) kertoo, kuinka Helen Sahkoverkko Oy ("Helen Sahkdverkko” tai
"me”) kerda, kayttaa ja kasittelee henkildtietojasi Helen Sahkdverkko asiointipalvelun ("Oma Sahkdverkko”)
yhteydessé. Selosteessa kuvataan myos oikeudet, joita sinulla ("sind”, "kayttaja” tai "rekisterdity”) on
henkilotietojesi kasittelyyn liittyen.

Kaytamme henkilttietojasi, jotta voimme tarjota sinulle asiointipalvelun ja parhaat mahdolliset keinot olla
yhteydessa meihin. Helen Sahkéverkko voi tarjota sinulle asiointipalvelua joko henkil- tai yrityskayttajana.

Valitamme yksityisyydestasi ja oikeudestasi tietosuojaan. Kasittelemme henkiltietojasi EU:n yleisen tietosuoja-
asetuksen (GDPR) ja muiden soveltuvien tietosuojalakien ja -maaraysten mukaisesti.

Helen Sahkoverkolla on myos erillinen missd kerromme asiakkaidemme
henkiltietojen kasittelystéa tarkemmin.

Rekisterinpitaja
Helen Sahkdverkko Oy (y-tunnus: 2035428-7)
00090 HELEN

Yhteyshenkilo: Helen-konsernin tietosuojapaallikkd, tietosuoja@helen.fi

Henkil6tietojen kerddminen

Henkil6tietojasi voidaan keréta eri tavoin. Keradmme henkil6tietoja suoraan sinulta siind yhteydessa, kun otat
Oma Séhkodverkko palvelun kayttodsi. Taman lisdksi saamme tietoja sinulta kayttajana kayttdoikeuksien luonnin
yhteydessa jarjestelmiimme syntyvasta datasta, seké kayton aikana kayttajan laitteista keratysta datasta.
Lisdksi voimme kerata ja paivittda henkilttietoja myds muilta kolmansilta osapuolilta saaduilla tiedoilla. Tata
keraysta ja paivitysta tehdaan tassa tietosuojaselosteessa kuvattuja tarkoituksia varten ja sovellettavan
lainsdadannon rajoissa. Esimerkkeja tallaisista kolmansista osapuolista ovat mm. sahkdmarkkinoilla toimivat
energiayhtiot ja sdhkdmarkkinoiden keskitetyn tiedonvaihdon yksikkd Fingrid Datahub Oy. Téallainen tietojen
paivittdminen suoritetaan automaattisin keinoin.

Sinun ei ole pakko antaa meille henkilttietojasi, mutta kieltdytyminen saattaa vaikeuttaa tai estaa meita

asioimasta sinun kanssasi tai toteuttamasta tiettyja pyytamiasi toimintoja, kuten asiointipalveluiden kayton
mahdollistamista.

Henkil6tietotyypit, henkildtietojen kasittelyn tarkoitus ja oikeusperuste

HENKILOTIETOTYYPIT KASITTELYN TARKOITUS LAILLINEN PERUSTE
Rekisterdidyn perustiedot kuten | Oma Sahkdverkko palvelun Oikeutettu etu
nimi, asiakasnumero, toimittaminen, jarjestaminen ja

kayttajatunnus ja/tai muu yksildiva | kehittdminen
tunniste, salasana ja asiointikielto. | Sopimus- ja muiden lupaustemme | Sopimuksen
ja velvollisuuksiemme tayttdminen | taytdntédnpaneminen

Rekisterdidyn yhteystiedot
kuten sahkodpostiosoite,
puhelinnumero, osoitetiedot

Kyselytutkimukset Oikeutettu etu

Asiakassuhteemme hoitaminen Oikeutettu etu
ml. asiakastyytyvaisyyskyselyjen
lahettaminen



https://www.helensahkoverkko.fi/yhteystiedot/sopimusehdot-ja-rekisterit/helen-sahkoverkko-oyn-asiakasrekisteri
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Kayttdpaikkaan liittyvien tietojen
tarkistaminen ja taydentaminen

Oikeutettu etu

Henkilotunnus

Kayttajan yksildimiseksi sahkdisen
kayttajatunnuksen luomiseksi

Oma Séhkodverkko palvelun
kirjautuminen pankkitunnuksilla

Oikeutettu etu

Asiakassuhteeseen ja
sopimuksiin liittyvat tiedot kuten
tiedot menneista ja
voimassaolevista sopimuksista,
laskutustiedot ja
energiakayttotiedot,
yhteydenpitoon liittyvat tiedot
kuten viestit

Itsepalvelutoimintojen tarjoaminen
energia-asiakkuuteen liittyen
(kuten yhteystietojen ja
laskutustavan paivittdminen, ja
muuttoilmoituksen tekeminen)

Oikeutettu etu

Sopimus- ja muiden lupaustemme
tayttdminen

Sopimuksen
taytéantéonpaneminen

Asiakassuhteen hoitaminen,
kehittaminen ja yllapito;
asiakaspalvelun
yhteydenottokanavan tarjoaminen
Oma Sahkoverkko palvelun kautta

Oikeutettu etu

Toisen henkildn etunimi,
sukunimi, sdhkdpostiosoite

Kayttdoikeuden antaminen toiselle
henkilolle (esim. talouden toiselle
osapuolelle) paakayttajan toimesta

Oikeutettu etu

Tiedot koskien teknista
yhteytta, kayttamaasi
paatelaitetta ja kayton
aktiivisuutta kuten IP-osoite,
analytiikkatiedot, laite-ID tai muut
tunnistetiedot

Oma Sahkoéverkko palvelun
kayton ja teknisen toimivuuden
analysointi ja raportointi; vikojen
korjaus; palveluiden kehittdminen
ja yllapito; tietoturvallisuuden
varmistaminen

Oikeutettu etu

Rekisterdidyn energian
kayttétiedot

Sahkonkulutukseen- ja tuotantoon
liittyvien tietojen tarkistaminen /
seuraaminen (kuten
sahkdnkulutus kilowatti tai
euromaaraisen sahkonkulutuksen
tasolla)

Analyysia sahkon kayttotietoihin
liittyen (joiden avulla kayttaja voi
esimerkiksi verrata

oman kayttopaikkansa tietoja
vastaavan kayttopaikan
kulutukseen)

Oikeutettu etu

Edellda méaritetyt tiedot
tapauskohtaisesti

Vaarinkaytosten selvittdminen;
Helenin oikeuksin suojeleminen,
puolustaminen tai taytantdon
paneminen

Oikeutettu etu

Viranomaisten lakiin perustuva
tieto- tai selvityspyynnén
toteuttaminen

Lakisaateinen velvoite

Oma Sahkoverkko palvelun yritys

kayttajien yhteydessa kasittelemme henkilbtietojasi myos seuraavasti:

Rekisterdidyn nimi ja
sdhkbpostiosoite

Yrityksen Oma Sahkdverkko

palvelun kayttgjien hallinnointi

Oikeutettu etu
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Henkil6tietojen siirrot ja luovutukset

Henkil6tietoja voidaan siirtda tai luovuttaa Helenin yhteistydkumppaneille (palveluntarjoajille) edella osiossa
kuvatuissa tarkoituksissa. Lisaksi henkil6tietoja voidaan luovuttaa ja siirtdéa viranomaisille, séhkdmarkkinoiden
osapuolille ja sdhkdmarkkinoiden keskitetyn tiedonvaihdon yksikkdon (Fingrid Datahub Oy) sahkdmarkkina- ja
muun lainsdddannon sallimissa ja edellyttdmissé rajoissa.

Hyddynnamme henkildtietojen késittelysséd palveluntarjoajia seuraavien osa-alueiden osalta:
— IT palvelutuotanto ja hallinto

— Palveluiden kehittaminen ja konsultointi

— Asiakastuki

Olemme tehneet tietojenkasittelysopimukset kunkin henkilétietoja puolestamme kasittelevan palveluntarjoajan
kanssa ja sopineet asianmukaisista henkil6tietojen suojaustakuista naiden palveluntarjoajien kanssa.

Henkil6tietojen siirrot EU:n tai ETA-alueen ulkopuolelle

Lahtokohtaisesti emme siirrd henkilttietoja EU:n/ETA:n ulkopuolelle. Poikkeustapauksissa jotkin
palveluntarjoajistamme tai heidan alihankkijoistansa toimivat tai heilla voi olla paésy henkilttietoihin Euroopan
Unionin tai Euroopan talousalueen (ETA) ulkopuolella, joten heidan kasittelynsé yhteydessa tapahtuu
henkilttietojen siirto ETA-alueen ulkopuolelle. Naissa tapauksissa huolehdimme tarvittavista suojatoimenpiteista
ja toteutamme tarvittavassa laajuudessa lisatoimia henkilttietojen suojaamiseksi sovellettavan lainsaadannon
vaatimalla tavalla.

Tama tarkoittaa seuraavaa:

¢ Henkilotietoja siirretdan vain maihin, joiden Euroopan komissio on paatoksellaan arvioinut tarjoavan
riittavan tietosuojatason ("paatds tietosuojan riittdvyydestd”). Lisatietoja: Adequacy decisions |
European Commission (europa.eu)

e Kun palveluntarjoaja toimii maassa, joka ei kuulu "paatds tietosuojan riittdvyydesta” piiriin, sovelletaan
erillisia Euroopan komission hyvaksymia sopimuslausekkeita seka toteutetaan tarvittavassa
laajuudessa teknisia, organisatorisia tai sopimuksellisia lisatoimia varmistaaksemme henkil6tietojen
suojaamisen vastaavasti kuin ETA-alueen sisélla. Lisétietoja Standard Contractual Clauses (SCCQC) |
European Commission (europa.eu)

Evéasteet
Kaytamme evasteita ja muita samankaltaisia teknologioita asiointipalveluissa (ml. Oma Sahkdverkko). Voit
lukea lisda evasteista

Henkil6tietojen sailyttaminen

Henkil6tietoja sailytetaan vain niin kauan kuin on tarpeen maariteltyjen kayttétarkoitusten toteuttamiseksi,
mukaan lukien lakiin (kuten kirjanpitoon) tai raportointiin liittyvien vaatimusten tayttAmiseksi tdssa Selosteessa
kuvatulla tavalla.

Henkilotietoja sailytetdan kuitenkin niin pitkdan kuin kayttajalla on kayttajatili Oma Sahkdverkko palveluun
tai asiakassuhde on voimassa. Henkilttietoja voidaan sailyttaa tarpeellisilta osin myds asiakassuhteen
paattymisen jalkeen soveltuvan lain sallimassa tai vaatimassa laajuudessa. Esimerkiksi, asiakassuhteen
paattymisen jalkeen sailytamme tyypillisesti henkil6tietoja, jotka ovat tarpeen vaatimuksiin tai kanteisiin
vastaamiseksi voimassaolon vanhentumisaikaa koskevien séédnndsten mukaisesti.

Henkil6tiedot poistetaan, kun niiden sailyttaminen ei enéé ole tarpeen lain tai kummankaan osapuolen
oikeuksien tai velvollisuuksien toteuttamiseksi.


https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
https://www.helensahkoverkko.fi/yhteystiedot/sopimusehdot-ja-rekisterit/evasteet
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Sinun oikeutesi

Sinulla on oikeus tarkastaa henkilttietosi. Voit milloin tahansa my6s pyytda henkiltietojesi oikaisemista,
paivittdmista tai poistamista. Huomaa kuitenkin, etté sellaisia henkildtietoja, jotka ovat valttAmattdmia téssa
Selosteessa méaariteltyjen kayttétarkoitusten toteuttamiseksi, tai joiden sailyttdmisté laki edellyttéa, ei voida
poistaa.

Sinulla on oikeus vastustaa tai rajoittaa henkil6tietojesi kasittelya sovellettavan lain edellyttdmassa laajuudessa.
Sinulla on milloin tahansa oikeus vastustaa henkil6tietojesi kasittelya asiakasviestintatarkoituksiin (lukuun
ottamatta lakiin ja viranomaismaarayksiin perustuvaa asiakasviestintaa).

Sinulla on sovellettavan lain mukaisesti tietyissa tapauksissa oikeus siirtaa meille toimittamasi henkilétiedot
jarjestelmasta toiseen eli oikeus saada henkilttietosi jasennellyssa, yleisesti kaytetyssa, koneellisesti
luettavassa muodossa ja siirtdd henkilotietosi toiselle rekisterinpitajalle.

Kasitellessamme henkiltietojasi suostumuksen perusteella sinulla on oikeus milloin tahansa peruuttaa
antamasi suostumus. Emme sen jéalkeen kasittele henkilttietoja, ellei kasittelyyn ole olemassa muuta
oikeusperustetta.

Voit kayttad oikeuksiasi lahettamalla pyynndn meille osoitteeseen . Huomaathan, etteivat
kaikki rekisterdidyn oikeudet ole rajoittamattomia. Kerrothan viestissasi tarkemmin, mita oikeutta haluat kayttaa.

Sinua voidaan pyytaa vahvistamaan henkildllisyytesi, tdismentdmaan pyyntosi ja sinulta voidaan pyytaa
lisétietoja pyyntoosi liittyen.

Vastaamme mahdollisimman pian. Jos Helen jostain syysta ei hyvaksy pyyntdasi, ilmoitamme syyt siihen. Mikali
koet, etté henkilttietojesi kasittely ei ole asianmukaista, sinulla on oikeus kdantya asiassa tietosuojavaltuutetun
puoleen. Loydat tietosuojavaltuutetun yhteystiedot tietosuojavaltuutetun verkkosivuilta:

Tietoturva

Toteutamme tarkoituksenmukaiset toimenpiteet (mukaan lukien fyysiset, digitaaliset ja hallinnolliset toimet)
henkil6tietojen suojaamiseksi haviamiselta, tuhoutumiselta, vaarinkaytoksilta ja luvattomalta paasylta tai
luovuttamiselta. Rajaamme esimerkiksi paddsyn henkildtietoihin vain sellaisille valtuutetuille tydntekijoille ja
palveluntarjoajille, jotka tarvitsevat naita tietoja tydssaan. He kasittelevat henkilttietojasi ainoastaan
ohjeistuksemme mukaisesti ja salassapitovelvollisuuden alaisena.

Huomaathan, etta tarkoituksenmukaisetkaan toimenpiteet eivéat voi estda kaikkia mahdollisia
tietoturvaloukkauksia. Henkilotietojen tietoturvaloukkaustilanteissa ilmoitamme sinulle asiasta soveltuvien lakien
mukaisesti.

Selosteen muuttaminen
Meilla on oikeus muuttaa tata Selostetta. Imoitamme muutoksista sinulle verkkosivullamme
, josta loydat myds viimeisimman version tasta Selosteesta.

Tama Seloste on paivitetty viimeksi 5.6.2024

Ota yhteytta
Voit kysya tasta Selosteesta tai tarkempia tietoja henkil6tietojesi kasittelystéa ottamalla meihin yhteytta
sahkdpostitse osoitteeseen
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https://www.helensahkoverkko.fi/
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